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Dieser Ratgeber wurde von der habs zusammen mit der Opferhilfe beider Basel erarbeitet.

Beim Onlinedating weiss ich, was ich tue!

Das Internet bietet fir LGBTI viele Mdglichkeiten, aber auch Gefahren. Wir haben hier
einige Informationen zu Datingplattformen und sozialen Medien, zu Sexting, Cam-to-
Cam usw. zusammengetragen.

Datingplattformen und soziale Medien ermdglichen es heute, einfach mit anderen in
Kontakt zu kommen. Sei es zum Chatten oder um sich zu treffen, auf einen Kaffee, auf ein
Sexdate oder zu einer Party. Jeder kann sich in einem Profil dar- und vorstellen, wie es ihm
gerade am besten geféllt. Dabei gibt es aber einige Risiken zu beachten:

Bildmaterial und Texte
Bilder, Videos und Texte, die du online stellst oder versendest, kénnen einfach kopiert

werden. Das gilt auch fur Material, welches nur ganz kurz sichtbar ist und sich dann selbst
auflost (z.B. Snapchat® oder die Quickshare-Funktion auf Planet Romeo®).

Sensibles Material kann schnell in falsche Hande gelangen. Es muss nicht mal bdse Absicht
dahinterstehen, sondern schon ein einfaches Weiterleiten deiner Nachrichten oder der
Verlust/Diebstahl eines Gerétes reichen.

o Versende oder poste nur Bilder, Videos und Texte, zu denen du auch 6ffentlich stehen
kannst.

e Schiitze deine Gerate und Accounts mit Passwortern, die nur du kennst.

Personliche Daten

Daten, welche ins Internet gestellt werden, sind Offentlich zugénglich und ungeschitzt.
Besonders sensibel sind dein wirklicher Name, deine Wohnadresse, dein Arbeitsort und
Angaben Uber dein Umfeld.

e Sei zuriickhaltend mit dem Preisgeben von sensiblen Daten! Auch wenn sich jemand
fur dich interessiert und deshalb um deine E-Mail-Adresse, Telefonnummer oder
Adresse bittet. Du kannst nicht wissen, wer hinter dem Profil des «hlbschen Jungen»,
der dir schreibt, wirklich steht und welche Absichten er hat.

o Beachte, dass auf manchen Plattformen auch Fremde in deinem Profil Kommentare
hinterlassen konnen. So konnen bei PlanetRomeo® Eintrage gemacht werden. Diese
sind von allen lesbar! Priife, ob bei deiner Plattform das Posten durch Fremde Uber
die Einstellung der Privatsphéare verhindert werden kann.
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Dating
e Gib deine Adresse nicht heraus! Verabrede dich flr ein erstes Treffen an einem
offentlichen Ort, z.B. in einem Café, einer Bar oder auf einem Platz neben dem
Brunnen. Wenn er kommt und es passt, konnt ihr gemeinsam nach Hause gehen. Wenn
er kommt und es nicht passt, ist es wesentlich leichter und weniger verletzend, sich
wieder voneinander zu verabschieden, als wenn du ihn aus der Wohnung werfen
musst.

e Wenn du ein Date ohne Sex mdchtest, deklariere das schon klar und deutlich vor dem
ersten Treffen.

Cybermobbing

Dieser Begriff umschreibt Mobbinghandlungen, welche online vorgenommen werden. Dabei
weisst du manchmal nicht, wer hinter den Attacken steckt, und es ist sehr schwierig, das
herauszufinden. Auch koénnen die Informationen (Bilder, beleidigende Kommentare, ver-
anderte Fotos oder gefélschte Profile) nicht aus dem Internet entfernt werden. Es ist oft nicht
mehr nachvollziehbar, wie weit diese Informationen verbreitet wurden.

e Reagiere nicht auf Attacken, nicht auf diffuse SMS, Chatnachrichten oder E-Mails.

e Lass dich beraten. Dabei kann auch evaluiert werden, ob eine Anzeige sinnvoll ist.

e Wenn notig, andere alle deine Kontaktdaten (Telefonnummer, E-Mail, Chatname,
Profil bei sozialen Netzwerken). — Falls du eine Anzeige erstatten willst, darfst du die
Kontaktdaten noch nicht Idschen, da diese fur die Ermittlungen bendtigt werden!

Erpressung

Alles Material, zu dem du nicht in der Offentlichkeit stehen kannst, kann potenziell fiir eine
Erpressung verwendet werden. Insbesondere sexuelle Handlungen, welche mittels Skype
Ubertragen werden, kdnnen auch abgespeichert und zur Erpressung verwendet werden.

e Steig nicht auf eine Erpressung ein! Ein erfolgreicher Erpresser kann jederzeit seine
Forderung wiederholen. Auch gibt es keine Garantie, dass er sich an eine
Vereinbarung halt.

e Erwage eine Anzeige gegen den Erpresser. Lass dich beraten.

o Keine kompromittierenden Mittel zu erzeugen, bedeutet Schutz vor Erpressung.
Wenn du jemanden triffst

e Safer Sex! Siehe: http://www.mycheckpoint.ch/de/generic/node/396
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Wie weiter, wenn ein Date aus dem Ruder gelaufen ist?
Hast du trotz aller Vorsichtsmassnahmen korperliche oder sexuelle Gewalt erlitten, dann
beachte Folgendes:

Safety first
e Verlasse den Ort resp. die Wohnung schnellstméglich und sorge dafiir, dass du nicht
alleine bleibst. Sobald du die Moglichkeit hast, rufe die Polizei, Tel.-Nr. 117.

Sichere Beweise
e Merke dir Fluchtrichtung und Aussehen des oder der Tater moglichst genau.

e Wasche die Spuren nicht vom Koérper, bevor du zum Notfall gehst. Hier kann bei
Vorliegen einer Straftat das Institut fir Rechtsmedizin zur Sicherung der Spuren
beigezogen werden.

e Fotografiere allfallige Verletzungen.

e Wasche die wahrend der Tat getragenen Kleidungsstiicke nicht, sondern bewahre
diese moglichst in einer Papiertite (kein Plastik) auf.

e Falls dir Substanzen verabreicht wurden, lass dich baldmoglichst untersuchen. K.-O.-
Tropfen sind nur bis maximal 12 Stunden nach Einnahme nachweisbar. Es kann auch
sinnvoll sein, Urin in einem sauberen Glas kuhl aufzubewahren und bald untersuchen
zu lassen.

e Falls du die Gewalt in deiner Wohnung erleben musstest, verandere den Tatort nicht
und mache auch hier Fotos.

¢ Sichere digitale Beweise wie Chatverlauf, E-Mails, Profile des Taters usw. Am besten
machst du das mit Screenshots sowie dem Festhalten der genauen Uhrzeit und des
Datums.

Erhalte deine Gesundheit
e Falls es zu unsafen sexuellen Handlungen gekommen ist, ziehe eine PEP
(Postexpositionsprophylaxe) (http://www.mycheckpoint.ch/de/bl/) in Betracht. Diese
sollte innerhalb von 24 Stunden eingeleitet werden.

Strafverfahren

Ein Strafantrag muss nicht sofort gestellt werden. Ab der Tat hast du drei Monate Zeit dafr.
Bei schwerwiegenden Delikten wird auch spater noch ermittelt, wenn die Staatsanwaltschaft
von der Tat erfahrt (Offizialdelikte). Die Arbeit der Strafverfolgungsbehdrden ist aber
einfacher, je zeitnaher ein Strafantrag erfolgt.

o |m Zweifelsfall lass dich von Fachleuten beraten.
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Wer steht dir bei?

Peer-Beratung
In Basel bietet die habs Telefon- wie auch personliche Beratung an. Jeweils am Mittwoch von
19.00 bis 21.00 Uhr ist das Beraterteam unter der Telefonnummer 061 692 66 55 erreichbar.

Schweizweit bietet die LGBT+ Helpline eine telefonische Beratung an: 0848 80 50 80.
Die LGBT+ Helpline fungiert auch als nationale Meldestelle fiir homophobe Gewalt.

Fachberatung

Die Opferhilfe beider Basel bietet Beratung und Begleitung fur Gewaltbetroffene an.
Anspruch auf Opferhilfe hat, wer durch eine Straftat unmittelbar korperlich, psychisch oder
sexuell beeintrachtigt worden ist. Wichtig: Eine Anzeige ist nicht Voraussetzung fur die
Anspriiche nach OHG (Opferhilfegesetz). Die Opferhilfe berdat auch, wenn jemand keine
Anzeige machen will und/oder es noch nicht weiss. Die Opferhilfe hilft bei der
Geltendmachung von finanziellen Anspriichen nach OHG sowie von Entschadigung und
Genugtuung. Bei Bedarf vermitteln und finanzieren sie Fachpersonen wie Anwaltinnen und
Therapeutinnen usw.

Die Beratenden unterstehen dabei einer strengen Schweigepflichtsregelung und die Beratung
ist kostenlos. Wer von einer Gewalttat betroffen ist, hat Anspruch auf eine vorurteilsfreie
Beratung.

Ausfihrliche Merkblatter zu den erwédhnten und verwandten Themen stehen unter
http://www.opferhilfe-beiderbasel.ch/de/dokumente/diverse-themen.html zum  Download
bereit.

Weitere Informationen
Staatsanwaltschaft Basel-Stadt

Druckversion von http://habs.ch/?news/sicheres-online-dating Seite 4von 4



http://habs.ch/?news/sicheres-online-dating
http://www.habs.ch/
https://www.lgbt-helpline.ch/
http://www.opferhilfe-beiderbasel.ch/
http://www.opferhilfe-beiderbasel.ch/de/dokumente/diverse-themen.html
http://www.stawa.bs.ch/praevention.html

